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SOHBET ROBOTLARI
(CHATGPT ORNEGI)
HAKKINDA BiLGi NOTU



1- Sohbet Robotu (Chatbot) Nedir?

Sohbet robotu, kullanicinin bir arayuz aracilligr ile kendisine verdigi
gorevleri/direktifleri  yerine getirmeye calisan, son kullaniciyla insan
konusmasini simule eden bir yazilim olarak tanimlanabilir. Kullanicilarin sohbet
robotuyla kurdugu iletisim sesli, yazili vb. yontemler ile olabilir. Kullanici, sohbet
robotu ile iletisime gectiginde sohbet robotunun, kullanici tarafindan verilen
girdileri anlamasi gerekir. Bu girdilerle, kullanici tarafindan verilen direktifleri
analiz edip buna godre bir islem gerceklestirmekte, sorulara ve isteklere aninda
yanit vererek kullanicilarin bilgiye ulasmasini kolaylastirmaktadir. Sohbet
robotlari, kullanicilarin girdilerini anlamak icin dogal dil isleme (Natural

Language Processing-NLP) tekniklerinden faydalanir.

Yapay zeka uygulamalari ile desteklenmesiyle karsimiza cikan “yapay zeka
sohbet robotlar” kullanicilarin girdileri dogrultusunda sadece talebi anlamakla
kalmayip baglam, niyet, duyguyu da anlamlandirmakta ve gerceklestirilen her
bir konusma ile kullanici hakkinda bilgi elde etmesi kendisini daha akilli
kilmaktadir. Ozellikle, yapay zekd sohbet robotlarinin, kullanicilarla énceki
etkilesimlerinden elde ettikleri bilgi ile stureklilik arz eden 6grenme ve gelisme

surecine sahip olmalari, onlari diger sohbet robotlarindan ayirmaktadir.

1TUrkiye Cumhuriyeti Cumhurbaskanhgi Dijital Donusum Ofisi,
https://cbddo.gov.tr/SharedFolderServer/Genel/21.Chatbot-Uygulamas%C4%B1-ve-ChatGPT-

%C3%96rNe%C4%9Fi-De%C4%9Ferlendirme-Raporu.pdf, s 13




2- Yapay Zeka Sohbet Robotlari Ne ise Yarar?

Yapay zekd sohbet robotlari; dogal dil isleme (NLP) teknolojisiyle birlikte
genellikle; alt dallari olan dogal dil anlama (NLU) ve dogal dil Uretimi (NLG)
teknolojilerinden faydalanmaktadir.

Bu teknolojilerle;

J insan dilinin anlaml bir sekilde yorumlanmasi,
. Kullanici girdisi dogrultusunda niyetin anlamlandirilmasi,
J icerigin belirlenerek olusturulan cumlelerle ¢iktinin ortaya

konulmasi saglanmaktadir.

Yapay zeka sohbet robotlari;

o Musteri destek,

| Soru cevaplama,

J Kod olusturma ve programlama,

o Bilgi arama,

J Metinleri kontrol etme ve gbzden gecirme,
. icerik olusturma,

J Ceviri yapma

J Duygu analizi gerceklestirme




gibi islevler ile insan ihtiyacini en alt seviyeye indirerek ve zaman, maliyet ve
performans acisindan fayda saglayarak kullanicilarin, kisa zamanda bilgi, cézum

veya sonug elde etmesi mumkun kilinmaktadir.

Ozellikle, OpenAl'ln ChatGPT, Apple'in Siri, Amazon'un Alexa ve Google'in
Cemini gibi tuketicilere yonelik iyi bilinen akilli sanal asistanlarin ornek
goOsterilecegi Uzere pek ¢cok yapay zeka sohbet robotu uygulamalarinin, gunluk
hayata gitgide adapte oldugunu gdérmekteyiz. Bununla birlikte, kurumsal
anlamda, musterilere ve calisanlara yardimci olmak icin yapay zeka sohbet

robotu uygulamalarinin kullaniminin gunden gune arttigr gérulmektedir.
3- Hangi Kisisel Veriler islenir?

Yapay zeka destekli sistemler, en iyi performansla calisabilmek icin dogasi
geregi cesitli ve buyUk miktarlarda veriye ihtiyac duymaktadir. Bu ¢ercevede,
uygulamanin kullanildigl yere ve amaca bagli olarak islenen veriler farklilik arz
etmekle beraber, hizmet sadlamak, yonetmek, sUrdirmek ve/veya analiz
etmek, daha iyi bir kullanici deneyimi saglamak, hizmetleri gelistirmek,
kullanicilar ile iletisime gecmek, bilgi teknolojileri sistemlerinin guvenligini
saglamak, yeni programlar ve hizmetler gelistirmek, yasal yukumlulUklerin
yerine getirilmesi ve veri sorumlularinin mesru menfaatlerinin korunmasi gibi

bircok amacla islenebilmektedir.




Yapay zeka sohbet robotlari kullanilirken temel olarak;

. Bir hesap olusturdugunuzda; adiniz, iletisim bilgileriniz, hesap
kimlik bilgileriniz, 6deme karti bilgileriniz ve islem ge¢misiniz de
dahil olmak Uzere hesap bilgileri,

. Uygulamalar kullanildiginda saglanan girdilere, dosya
yuklemelerine veya geri bildirimlere dahil olan icerik bilgileri,

J Gonderilen mesajlarin icerigi ve iletisim bilgileri,

J Sosyal medya sayfalari ile iletisimde bulunuldugunda verilmesi
secilen sosyal medya bilgileri,

J Tarayicinin veya cihazin otomatik olarak génderdigi internet
Protokolu (IP) adresi, tarayici turu ve ayarlari, erisim zamanlari,
bilgisayar veya mobil cihazin turu gibi bilgiler,

J Cerez bilgileri ile kisiler tarafindan saglanan (metin icerigi, konusma

ve ses verisi vb.) diger veriler islenebilmektedir.




4- Kisisel Veri Guvenligi Acisindan Yapay Zeka Sohbet
Robotu Uygulamalari Nasil Degerlendirilebilir?

Bu tur uygulamalari kullanirken dncelikli olarak kisilerin kullanim amaclari ve

farkindalik duzeyleri 6nem arz etmektedir.

Kisisel veri glvenligi acisindan yapay zeka sohbet robotlarindaki seffaflik konusu
dikkate alinmasi gereken konulardan biridir. Bu tur uygulamalarin, isledigi
verilerin nasil ve hangi amaclar icin kullanildigi, kimlerle paylasilacagi, hangi
verilerin ne kadar sureyle saklanacagi, veri sorumlusunun ve varsa temsilcisinin
kimligi ile ilgili kisinin haklari gibi hususlarda yeterli bilgilendirmeyi yapabilmesi,
ilgili kisilerin kisisel verileri Uzerindeki kontrolu saglayabilmesi acisindan dikkat

etmesi gereken hususlardandir.

Bunun yaninda ilgili kisilerin mahremiyetlerini riske atabilecek duzeyde bilgi
paylasmasi (asiri paylasim yapilmasi vb.) seklinde kullanici farkindalik
eksikliginden kaynakli problemler yasanabilecedi gibi sohbet robotu
uygulamalarindaki teknik acikliklarin somurulmesi sonucu siber olaylara konu
olmasi sebebiyle de veri ihlalleri gibi birtakim problemlerin yasanmasi riski s6z
konusudur. Cocuklara iliskin yas tespiti icin yeterli dnlemlerin alinmamasi gibi

problemler dogabilir.




5- Sohbet Robotu Uygulamalari Gelistirilirken Nelere
Dikkat Etmelidir?

. Kisisel verileri islemeye baslamadan once risk degerlendirmesi
yapilmalidir.
J Uygulamalar olusturulurken hesap verebilirlik ilkesine uygun

hareket edilmelidir.

. Kisisel veri isleme faaliyetleri, kisisel verileri koruma mevzuatinda
belirlenen genel ilkelere uygun gerceklestirilmelidir.

. Kisisel veriler 6698 sayili Kisisel Verilerin Korunmasi Kanununun 5 inci
ve 6 Incl maddelerine uygun olarak islenmelidir.

J Kisisel veriler isleniyorsa bunun yasal dayanagi acikca belirtilmelidir.

. 6698 saylli Kisisel Verilerin Korunmasi Kanununun 10. maddesi
cercevesinde veri sorumlulari, Kisisel verilerin elde edilmesi sirasinda
aydinlatma yukumlulugunu yerine getirmelidir.

J Kisisel veri guvenligine iliskin gerekli teknik ve idari tedbirler

alinmalidir. Bu kapsamda;




> Kisisel veri isleme faaliyeti s6éz konusu olan bu tarz uygulamalarin
mahremiyetin korunmasi ve veri guvenliginin saglanmasi adina uluslararasi
kabul gormus belirli standartlara uygun olmasi, sertifikalarinin bulunmasi ve
baslangictan itibaren mahremiyet ve varsayillan mahremiyet yaklasimlarinin
uygulamalarin gelistirilmesi surecinde her asamada dikkate alinmasi dnem arz
etmektedir.

> Veri iletisiminde metin, ses, konusma ve goéruntu gibi girdilerin
barindirilacak ortamlara iletilmesine yonelik guvenli yontemler tercih

edilmelidir.

. Yapay zeka alaninda faaliyet gdsteren gelistiriciler, Ureticiler, servis
saglayicilar ve karar alicilar icin Kisisel Verileri Koruma Kurulu
tarafindan belirlenen tavsiyelere dikkat edilmelidir2.

J Veri sorumlusu ya da veri isleyen olarak kisisel verilerin korunmasi
mevzuatl kapsamindaki yukumluluklerin yerine getirilmesi
gerekmektedir.

J Cocuklara yénelik olarak yas tespitinin dogru ve guvenilir sekilde
yapilmasi gerekmektedir.

J Ozellikle cocuklarin olumsuz deneyimler yasamasini engellemek

icin proaktif bir yaklasim benimsenmelidir.

2https://kvkk.gov.tr/SharedFolderServer/CMSFiles/25a1162f-0g61-4343-98d0-3e7d057ac31a.pdf
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